Strojarstvo

odborné a vedecké clanky

/ N
Obsah \€ontents
J"’-"‘f i
004 012
Srovnavaci zkousky Moznosti
fosfatovych povlakt I maskovania prenosu
Comparative Tests of v komunikacnych sietach
Phosphate Coatings Masked transfers in
009 communication networks
Vyvoj poctu osobnych 015
vozidiel Burza / Exchange
A | Development Model of
Passenger Motor-Car Amount

Strojarstvo EXTRA - miesto pre recenzované odborné prispevky

—

..‘"-



STROJE a TECHNOLOGIE

Bezbariérovy vydajny automat

Texryroro: Peter BERES, Ing. Peter TULEJA, PhD. Strojnicka fakulta Technickej univerzity v Kosiciach

spoluobéanmi.

roblémom je technické riesenie ko-
munikacie ,automat — kupujuci®,

ktoré nezodpoveda individualnej

sposobilosti postihnutych jedincov
realizovat jednotlivé Ukony obsluhy tychto
automatov. Tento problém riesi nova kon-
cepcia interaktivnej komunikacie ,automat
— kupujuci’, postavena na principoch zvyse-
nia technickej Urovne a Urovne inteligencie
vydajnych automatov.

Sucasny stav

Obsluha stcasnych vydajnych automatov je
zalozena na Ukonoch: vyber tovaru (z moz-
nosti ponuky) — vhodenie minci (podla ceny
vybraného tovaru, pouzitie uréenych minci)
— potvrdenie vyberu tovaru — vybratie to-
varu z vydajnej zony automatu. Tieto Uko-
ny su viazané na Uplné vnemové a motoric-
ké schopnosti kupujuceho, obr. 1.
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Obr. 1 Priklad vydajnych automatov

Typy jedalnych automatov

+ Automaty na mrazené jedla

« Polotovary (chladené)

+ Hotové balené jedla

« Bezny sortiment (bagety, cukrovinky...)
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Nastup vydajnych automatov do bezného Zivota priniesol novu kvalitu sluzieb
a novu technologiu predaja vybranych druhov tovarov. Tato koncepcia sluzieb
a predaja vsak nie celkom pokryva moznosti jej vyuZivania telesne postihnutymi

Typy napojovych automatov
« Balené napoje (PET flase a plechovky)
«  Ohrievané a chladené napoje — nalievané

Tato koncepcia rieSenia vydajnych automa-
tov neposkytuje komfort obsluhy a moz-
nost ich individualneho vyuzZivania vne-
movo a motoricky postihnutym jedincom.
Technickym problémom je, ze zabudovana
Uroven komunikacie ,automat — kupujuci”
nezodpoveda individualnej sposobilosti po-
stihnutého jedinca. Nasledné vyuzitie také-
hoto automatu postihnutym jedincom na-
razi na komunikacnu bariéru, resp. vytvori
pre takéhoto jedinca zlozity proces Ukonov

pre jeho vyuzitie.

Obr. 2 Bezbariérovy vydajny automat ANNEX

Celosvetové trendy vytvarania bezbariéro-
vych pristupov a zvySovania komfortu zi-
tia postihnutych spoluobcanov vytvaraju
priestor na riesenie aj tohto problému.

Koncepcia riesenia bezbariérového vydajného
automatu

Riesenie vydajného automatu sa sUstredi-
lo na vytvorenie bezbariérovej komunikacie
,2automat — kupujuci pre zrakovo a moto-
ricky postihnutého jedinca. Riesenie je po-
stavené na intenzivhom vyuziti dalieho zo
zmyslov ¢loveka (sluchu) a vyuziti automa-
tizacie manipulacie s vybranym tovarom
v prospech motorickej spdsobilosti postih-
nutého jedinca. RieSenie zaroven vylepSu-
je aj suvisiace Standardné funkcie automatu
(univerzalna platba, zaloha dat...).

Bezbariérovy vydajny automat ANNEX

Predstavena koncepcia sa zrealizovala vyvo-
jom funkéného modelu bezbariérového vy-
dajného automatu ANNEX, obr. 2 (7).




Komunikacia ,automat — kupujuci je po-
stavena na zaradeni zvukovej stopy, na pod-
net kupujiceho (vyber tovaru) sa spusti
zvukova informacia (nazov tovary, cena, po-
cet kilojoulov), ktorej hlasitost sa da regulo-
vat. Sucastou riesenia je dvojriadkovy displej
(16 znakov), ktory dovoluje vacsi obsah in-
formacie pre kupujiceho. K displeju je pri-
radend klavesnica (5 tlacidiel) s oznacenim
funkcie tlacidiel latinkou a Braillovym pis-
mom. Tladidla maju trojfarebné podsvie-
tenie (indikacia krokov obsluhy). Piate tla-
¢idlo ma funkciu premenlivého Braillovho
pisma, umoznuje ,tlacit” Braillovym pismom

Literatdra:

(zaradena tlaciaren) text (stcasne zobraze-
nie na display). Vyber tovaru je rieseny do-
tykom priamo na bunke uloZenia ziadaného
tovaru (vyber je potvrdeny zmenou podsvie-
tenia krytu bunky).

Manipulacia s vybranym tovarom je postave-
na na zabudovani klbového robotického ra-
mena (princip ramena statického servisného
robota pre obsluhu jedinca) pre ,vyber” a ,po-
danie” vybraného tovaru kupujicemu (miesto
uloZenia tovaru, miesto odovzdania tovaru).
Rozsirenie Standardnych funkcii je rieSe-
né v Casti podpory platieb (mince, platob-
na karta, internetbanking), v ¢asti interakcie
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medzi automatom a kupujicim na dialky,
v Casti vytvorenia zalohovej jednotky dat
(informacie o kupujicich, chybové hlase-
nia, stav zasob v bunkdch...) s konektorom
na pripojenie externého pamatového média
(prenos dat na dalie pouzitie), v ¢asti riade-
nie vnutornej prevadzky automatu (ohrev,
resp. chladenie automatu, podla miery ohria-
tia externym zdrojom — sinkom).

Realizacia funkéného modelu bezbariérové-
ho vydajného automatu ANNEX je zaloze-
na na aplikacii a vyvoji inovaénych principov
a technoldgii viazanych k funkciam a pouzi-
vatelskému komfortu automatu.

1. Béres, P: Inteligentny bezbariérovy vydajny automat. Tech. spréva (22nd European Union Contest for Young Scientific — Slovak National Finals 2010). SPS elektrotechnicka Kosice,

Kosice 2010.

2. Béres, P. - Tuleja, P: Inteligentny bezbariérovy vydajny automat, vylepsenie funkcii a technického riesenia. Tech. sprava. Katedra vyrobnej techniky a robotiky SjF TU Kosice.

Kosice 2011.

Firmy ocakdva rast
az desat

o tr
percent

Firmy na celom svete ocakdvaju do roku 2013 rast o tri az desat percent. Aviak

vzhladom na pretrvavajicu krizu eura a nestabilitu financnych trhov hladaji

medzindarodné spolocnosti moznosti rastu na svojich domacich trhoch.

yplyva to z novej Studie od Roland
Berger Strategy Consultants, ktora
zahffa priblizne 2 500 spoloc¢nos-
ti v 11 krajinach.
,Problémy so ziskavanim kvalifikovanych
pracovnikov v rozvijajicich sa krajinach
a mozné politické zmeny tu hraji kluco-
v( Ulohu," vysvetlil riaditel prazskej poboé-
ky Roland Berger Strategy Consultants
Constantin Kinsky. Mozné zmeny vo vla-
de mézu ovplyvnit rast americkych spoloé-
nosti (86 %), zatial ¢o zapadoeurdpske firmy

sa obavaju hlavne nedostatku kvalifikovanej
pracovnej sily (68 %). ,V regiénoch ako USA
a Zapadna Eurdpa si firmy vSimaju aj verejné
dlhy, ktoré mézu mat velky vplyv na ich in-
vesticné plany, dodal.

Firmy ocakavaju rast najmid prostrednic
tvom uz existujicich produktov a sluzieb.
Plati to predovéetkym v Amerike (75 %)
a vo Vychodnej Eurdpe (68 %). ,To zna-
mena, ze v blizkej buducnosti firmy ne-
planuju ich modernizaciu. To mdze osla-
bit ich silu z hladiska inovacii a dlhodobej

konkurencieschopnosti,” upozornil Kinsky.
Naopak, vzhlfadom na obmedzené moznos-
ti rastu na japonskom trhu hlasi 83 % tunaj-
Sich firiem, Ze planuju rast v zahranici a s no-
vymi vyrobkami.

Na zabezpecenie rastu vyuzivaju spolo¢nos-
ti rozne typy financovania. Firmy v USA a za-
padnej Eurdpe sa spoliehaju na vyvazeny mix
vlastného imania a Uverov, kym vo vychod-
nej Eurdpe hra vyznamnd Ulohu financo-
vanie zo zdrojov mimo kapitalovych trhov.
V Japonsku zasa casto dochadza k odpred-
ajom Casti firiem. Pri volbe spdsobu financo-
vania spolocnosti prihliadajd hlavne na nizke
Urokové sadzby, kratku dobu splatnosti a fle-
xibilitu pri ¢erpani. Vzhladom na neistotu na
trhoch chcti mat firmy moznost pruzne upra-
vovat svoje financovanie podla danej situacie.

(Podla: TASR)
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rextrroro: Katefina Kreislova a kol., SVUOM, s. r. 0., Praha

Fosfatové povlaky jsou nejrozsirenéjsim typem konverznich
poviakd a lisi se chemickym slozenim a vlastnostmi podle
upravovaného kovu, lazni ze kterych vznikaji i podle
pracovnich podminek pfi jejich pripravé.

ovlaky vznikaji procesem fosfatovani, pii kterém se pouzi-
tim cinidla obsahujiciho kyselinu fosfore¢nou anebo fosfo-

re¢nany, vytvareji na povrchu kovu vrstvy nerozpustnych

fosfore¢nant [2]. Vytvofené povlaky jsou charakteristické
vysokou pfilnavosti k povrchu zakladniho kovu a nerozpustnosti ve
vodé i jinych rozpoustédlech. Organické natéry, které se nanaseji na
povlaky, se na nich vyborné zakotvuji; pii poskozeni natéru konverzni
mezivrstva brani dalsimu postupu koroze a prokorodovani organic-
kého povlaku [3]. Podkorodovani natéru je imeérné kvalité fosfato-
vé vrstvy, predevsim pak jeji tloustce, rovnomérnosti a kompaktnos-
ti, ale zavisi i na vlastnostech natérového povlaku, predevsim na jeho
bariérovych vlastnostech.

V priimyslové praxi jsou ¢asto pouzivany postupy fosfatovani kombi-
nujici pfipravu povrchu s fosfatovanim, napt. lazné pro tvorbu zelez-
natého fosfatu, obvykle obsahuji povrchové aktivni latky pro ¢isténi
a zamasténé povrchy mohou byt upraveny v jedné operaci (tzv. sdru-
Zené odmastovani — fosfatovani). Jedna se o chemicky proces, pfi kte-
rém postiikem pracovni lazné (roztokd kyseliny fosfore¢né a fosfo-
re¢nant kov() vznika na kovovém povrchu tenky a jemny, v pfipadé
zeleznatého fosfatu, amorfni povlak, ktery je porézni.

V tomto pfispévku jsou porovnany vlastnosti nové vyvijenych pros-
tredkd (vzorky A a B) pro sdruzené odmastovani-fosfatovani se
standardné pouzivanymi komer¢nimi prostiedky (vzorky C a D).
Provedena hodnoceni vychazeji ze zakladnich technickych pozadav-
kdi na fosfatové konverzni povlaky dle CSN EN 12476 Fosfatové kon-
verzni povlaky na kovech — ZpUsob specifikace pozadavk:
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« U¢innost odmasténi (gravimetricky, vizualné),
« vzhled konverzniho povlaku (mikroskopické hodnocent),
plosnd hmotnost konverzniho povlaku,
korozni odolnost konverzniho povlaku (urychlené korozni zkousky),
« prilnavost a korozni odolnost povlaku praskové a kapalné barvy
aplikovanych na konverzni povlaky.

Specifikace zkousenych prostiedk

Véechny zkousené odmastujici a fosfatiza¢ni prostiredky obsahuiji jako
zékladni slozku kyselinu fosfore¢nou (15 — 24 hmot. %) a fosfore¢nan
sodny (3 — 8 hmot. %), dale jako povrchové aktivni odmastujici sloz-
ky, napf. rtizné alifatické alkoholy.

Specifikace ocelovych vzorki

Zkousky byly provedeny na plochych vzorcich uhlikové oceli tf. 11

o rozmérech 100 x 150 mm. Slozeni podkladové oceli mze ovliv-

nit schopnost fosfatizace v pfipadé, ze celkovy obsah chromu, niklu

a médi presahuje 800 ppm. Velmi nepfiznivy vliv na tvorbu fosfato-

vého povlaku mé povrchova kontaminace uhlikem — v literature jsou

uvadény limitni hodnoty od 4,3 do 8 mg.m™[1].

Povrch vzorkd nebyl pfed zkouskou odmastovan, na vzorcich byl

zbytkovy film mastnych necistot bézné se vyskytujici na dodavanych

hutnich materialech.

Stupen zamasténi vzorkd byl stanoven hodnocen vizualné s pouzitim

indikatorti zamasténi a gravimetricky:

« vizualné byl zjistén stupen zamasténi povrchu vzorkd v intervalu
0,01 - 0,001 g.m? (obr. 1),

« gravimetricky bylo zjisténo zamasténi povrchu 0,42 gm™.

Ink B indikuje 0,01 gm? a nizsi Ink C indikuje 0,001 gm? a nizsi

Obr. 1 Vizudlni hodnoceni stupné zamasténi povrchu



Technologii sdruzené operace odmastovani a fosfatovani postrikem
Ize pouzit na soucastky a dily s povrchem bez korozniho napade-
ni, bez mechanickych necistot a s minimalnim mnozstvim zamasté-
ni (pod 0,1 gm™). Zbytky zamasténi na povrchu vedou k tvorbé ne-
souvislych, nerovnomérnych a pérovitych fosfatovych povlakd, a tim
k snizenf kvality celého ochranného systému. Vys3si zamasténi nebo
obtizné odmastitelné latky mohou zablokovat tvorbu vrstvy. Takové
povrchy vyzaduji samostatné predbézné odmasténi nebo jiné opa-
tieni.

Aplikace prostiedkt pro sdruzené operace

Viechny zkousené prostiedky jsou urcené pro aplikaci postfikem.
Aplikace postfikem je vhodna pro rozmérné dily a vytvorené fosfato-
vé povlaky jsou tenké a vytvareji velmi vhodny podklad pro nanaseni
natérd. V Tabulce 1 jsou uvedeny technické podminky pro sdruzenou
operaci odmastovani a fosfatovani zkousenych prostredkd.

Tab. 1 Technické podminky aplikace zkousenych prostredku

teplota tlak doba aplikace
koncentrace ¢0) pH (MPa) (min)
2% 55 45 0,1 2

Lazné byly pripraveny zfedénim dodanych vzorkd demineralizo-
vanou vodou. Hodnota pH pracovnich roztokl byla zkontrolova-
na a pH bylo podle potfeby upraveno 0,1 M roztokem NaOH nebo
H,PO,.

Pfi aplikaci bylo mozné pozorovat, ze cca po 30 s dochazi k odstraneé-
ni zamasténi (obr. 2) a nasledné vznika vrstva fosfatu.

Obr. 2 Postupné odstranéni zamasténi

Vizualni hodnoceni povlak

Zeleznatym fosfatovanim se vytvaii tenké, amorfni vrstvy tvofené
smési rtznych fosfore¢nant predevéim y-Fe,0, a vivianitem Fe,(PO,),
* 8 H,0, ddle napf. hureaulitem Fe,H,(PO,),* 4 H,O a strengitem
FePO,* 2 H,0, atd.

Fosfatové povlaky na oceli vytvareji intenzivné zbarvené svétle nebo
tmavé Sedé vrstvy az modrofialové barvy do zlatavych odstind v za-
vislosti na typu lazné a podkladové oceli. Zbarveni nebyva rovnomeér-
né, podle tloustky vrstvy se na povrchu vyskytuje fada barevnych od-
stinC. Na vSech ocelovych vzorcich se vytvofila relativné rovnomeérna
svétle Seda tenka vrstva zkousenych fosfatd Zeleza (obr. 3) — nejrov-
nomeérnéjsi a nejtmavsi odstin vrstvy byl hodnocen na vzorcich fosfa-
tovanych prostredkem D.

Nejbéznéjsi metodou hodnoceni struktury, morfologie a porozity
fosfatovych povlaki je vizualni hodnoceni rastrovacim elektronovym
mikroskopem (SEM). Vytvorené fosfatové povlaky byly hodnoceny
na elektronovém rastrovacim mikroskopu. Z hodnoceni je patrné, ze
vrstva fosfatu na vsech vzorcich je amorfni (obr. 4). Ve vrstvach se
vyskytuji péry o prdmeéru cca 50 um. U vzorku D byly zjistény pory
o praméru az 100 pm.
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vzorek C

Obr. 3 Fosfatové povlaky (50 x zvétseno)
Plo$na hmotnost fosfatového povlaku

P¥i fosfatovani dochazi k ibytku (rozpusténi) podkladového kovu 1a-
dové v mikrometrech. Konverzni povlak pro zajisténi prilnavosti na-
térlt ma nizsi plosnou hmotnost nez povlaky pro zvyseni odolnosti
proti korozi — obvykle 0,1 az gm™

Plosna hmotnost zkousenych fosfatovych povlakd byla stanovena:

« postup 1 — na vsech vzorcich gravimetricky z rozdilu ptvod-
ni hmotnosti a hmotnosti po naneseni fosfatu (se zapoctenou
hmotnosti zamasténi, které byly odstranéno),

+ postup 2 — na 3 vzorcich s vrstvou fosfatu rozpusténim postupem
podle CSN EN 1SO 3892 Konverzni poviaky na kovovych materid-
lech — Stanoveni plosné hmotnosti povlaku — Vazkové metody,

Vysledky jsou uvedeny v tabulce 2. Primérna plosna hmotnost na-

nesenych fosfatovych povlakl je témér shodna pro véechny zkouse-

né prostredky. Hodnoty stanovené rdiznymi postupy zavisi i na poctu
vzorkd. Vztah mezi plosnou hmotnosti a tloustkou fosfatovych po-

vlakd je pro tenké povlaky takovy, ze T pm odpovida 1,5 az 2 gm~ [4].

Timto vztahem nebo s pouzitim tzv. zdanlivé hustoty fosfatové vrs-

tvy 2 gm?+ 50 % lze vypoditat pfibliznou tloustku vrstvy.

Spoluautori: Alena Koukalovd, Tomds Kubatik, Hana Geiplovd, Jaroslav Kvapil

’resumé

There are a lot of situations in the industrial practice characterised by

Comparative Tests of Phosphate Coatings

a malfunction of surface treatment, which was performed by organic coatings
that are applied on phosphate coatings. The phosphating is used mostly as
a surface pre-treatment suitable under coatings of pulverized colours. The
producers of pulverized coating compositions recommend performing of steel
phosphating by the zinc phosphate preferably. However, if the pre-treatment
is realized insufficiently, it leads to creation of blisters after a short time of
product exposition in real conditions, as well as in condensation chamber.
During the accelerated corrosive test NSS in condensation chamber there was
evident a relevant impact of coating thickness on the corrosive resistibility in
the case of a lot of tested coatings that were made from pulverised colours
applied on phosphate coatings. In order to ensure a compact coating it is
necessary to obtain minimal thickness 60 pm. For the higher thickness values
there is an assumption of better barrier characteristics, i.e. better corrosive
resistibility, but there is often occurring a higher delamination. From this reason
it is necessary to ensure a correct and perfect burnout in the case of higher
thickness. The protective effect of phosphate coatings cannot be overrated at
the choice of a suitable surface treatment technology, including a surface pre-

treatment as well.

www.engineering.sk \ 5/2012
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vzorek A T s ST ] |

vzorek =l vzorek D

Obr. 4 Fosfdtové povlaky (1 000 x zvétseno)

Tab. 2 Primérnd plosnd hmotnost/tloustka fosfatového povlaku

» plo$nd hmotnost (g.m?)
vzorky dle specifikace
postup 1 postup 2
A - 0,70 0,47
B - 0,60 0,90
C 02-04 0,77 0,48
D ~05 0,60 0,79

Plosna hmotnost fosfatovych povlakd se lisi v zavislosti na:

a) konstrukénim materidlu a stavu povrchu dild

b) pfedchozich mechanickych a chemickych Gpravach dild;

¢) podminkach procesu fosfatovani.

Zasadni vliv na plosnou hmotnost fosfatového povlaku ma stupen
zamasténi — u vzorkd, které byly pred nanasenim fosfatového po-
vlaku odmastény, byla plosna hmotnost fosfatového povlaku o 40 %
vys$si (0,58 g.m?, resp. 0,90 g.m?). Také vizualné byla vrstva rovnomér-
néjsi u odmasténych vzorkd.

Tloustka, resp. plosna hmotnost fosfatovych povlakd, je jednim ze
zakladnich kritérif jejich kvality, ale nema az tak velky vliv na korozni
odolnost povlakd. Vétsi vyznam ma cCetnost a velikost pért a podob-
nych nespojitosti ve vrstvé fosfatového povlaku.

Stanoveni odolnosti fosfatovych povlaki proti korozi

Fosfatové povlaky jsou pfirozené porézni, i kdyz porozita je relativ-
né nizka a pohybuje se v rozsahu 0,5 az 1,5 % fosfatovaného povrchu.
Porozita ma zasadni vliv na korozni odolnost neutésnénych fosfato-
vych povlakd; utésnénim se snizi porozita cca 0 50 %. Na druhou stra-
nu porozita prispiva k vyssi adsorpci natérl a dalSich povrchovych
Uprav na fosfatovych povlacich.

Podle PFilohy D normy CSN EN 12476 se odolnost fosfatovych po-
vlakll proti korozi zkousi na vzorcich s dodate¢nou ochranou vhod-
nym prostiedkem na ochranu proti korozi (obvykle konzervaéni
olej, oznaceni dodate¢né Upravy T4), které jsou podrobeny zkousce
neutralnf solnou mlhou dle CSN EN ISO 9227. Doba do vzniku prv-
ni koroze podkladového materialu je obvykle velmi kratka — 24 h,
resp. 48 h. Korozni odolnost fosfatovych vrstev bez dodatecné Upravy
v podminkach této urychlené korozni zkousky je cca 2 h. Pozadavky
MIL-DTL-16232 na minimalni korozni odolnost povlakd v prostie-
di 5 % neutralni solné mlhy se tykaji povlaki fosfatli zine¢natého
a manganatého a jsou cca 1,5 — 2 h pro povlaky s plosSnou hmot-
nosti < 10 g.m* bez dodatecné Upravy a 48 h, resp. 72 h pro povlaky
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s dodate¢nou Upravou konzervaénimi prostiedky na bazi oleja (T4
podle CSN EN 12476).

Norma CSN EN 12476 také uvadi, 7e specifikace minimalni doby ko-
rozni odolnosti fosfatovych povlakd se musi uvadét pro konkrétni
konzervacni prostiedek a pro znamou plosnou hmotnost fosfatové-
ho povlaku a i nanos konzervacniho prostredku. Minimalni doba ex-
pozice a zplsob hodnoceni musi byt dohodnuty mezi zi¢astnénimi
stranami. Obvykle je predpokladana minimalni korozni odolnost 96
h expozice pro fosfatové povlaky pouzivané jako kone¢na povrchova
Uprava, tj. povlaky s vyssi plosnou hmotnosti. Dle dlouhodobych zku-
genosti SVUOM na zakladé fady provedenych zkousek tato zkougka
korozni odolnosti spiSe vypovida o korozni odolnosti zvoleného kon-
zervacniho prostiredku. Proto byla odolnost proti korozi zkousenych
fosfatovych prostredk(l zkousena rdiznymi rezimy.

K dodatecné Upravé byl zvolen konzervacni olej Konkor 101, jehoz
korozni odolnost je ve SVUOM dlouhodobé ovétena jak urychleny-
mi laboratornimi zkouskami (min. 11 dni do vzniku prvniho koroz-
niho napadeni v kondenza¢ni zkousce), tak i provoznimi zkouskami.
Vzorky se zkousenymi fosfatovymi povlaky byly ponofeny do kon-
zervacniho oleje po dobu cca 1 min pii laboratornich podminkach.
Primeérné plosné hmotnosti nanosu daného konzervaéniho pros-
tredku jsou ovlivnény strukturou fosfatového povlaku — jeho schop-
nosti absorbovat olejovy film. Pro zkousené fosfatové povlaky jsou
hodnoty relativné shodné, v rozmezi 2,7 az 3,7 gm? nizsi hodnota
byla stanovena pro fosfat D.

Korozni zkouska neutralni solnou mlhou

Korozni zkouska byla provedena rezimem NSS podle CSN EN
ISO 9227 Korozni zkousky v umélych atmosférach — Zkousky solnou
mihou. Vzorky se zkousenymi fosfatovymi povlaky a dodatecnou
Upravou konzervaénim olejem byly umistény do zkuSebni komory
a vizualné hodnoceny v intervalech 2 a 8 h (obr. 5 a 6). Hodnoceni
bylo provedeno podle CSN EN ISO 10289 Metodly koroznich zkousek
kovovych a jinych anorganickych povlaki na kovovych podkladech —
Hodnoceni vzorki a vyrobki podrobenych koroznim zkouskam.
Vysledky jsou uvedeny v tab. 3. Nejrozséhlejsi korozni napadenf bylo
zjisténo u vzorkd sady A a D, kde byl i nizsi povlak konzervacniho ole-
je. Korozni odolnost vzorkd sady B a C byla téméf shodna.

A B [*] D

Obr. 5 Vzhled vzorkii po 2 h expozice ve zkousce NSS

'.

Obr. 6 Vzhled vzorkii po 8 h expozice ve zkousce NSS

A B




Korozni kondenzaéni zkouska

Korozni zkouska byla provedena refimem A podle CSN 03 8131
Korozni zkouska v kondenzacni komore. Korozni namahani konden-
zacni zkouska je méné intenzivni nez korozni zkouskou neutralni sol-
nou mlhou a mechanismus korozniho namahani je blizsi obvyklym
realnym podminkam expozice fosfatovych povlakd (interval pred na-
nesenim dalSich povrchovych Gprav — skladovani, pfeprava). Vzorky
se zkousenymi fosfatovymi povlaky a dodate¢nou Upravou konzer-
vacnim olejem byly umistény do zkusebni komory a vizualné hodno-
ceny v intervalech 2, 8, 24, 48, 72, 96, 168, 192, 288 a 336 h. Do zko-
usky byly zafazeny i vzorky bez dodatecné Upravy pro ovéreni korozni
odolnosti vlastniho fosfatového povlaku. Hodnoceni bylo provedeno
podle CSN EN ISO 10289 Metody koroznich zkousek kovovych a jinych
anorganickych povlaki na kovovych podkladech — Hodnoceni vzorki
a vyrobki podrobenych koroznim zkouskdm.

Po 2 h byly vzorky fosfatovych povlakid bez dodateéné konzerva-
ce pokryty koroznimi produkty podkladové oceli, jejichz rozsah se
v priibéhu expozice zvysoval. Po 336 h expozice byl povrch vzork( té-
méf souvislou vrstvou koroznich produktll a na vzorcich se vytvorily
body a skvrny objemnych koroznich produktd (obr. 7).

B C D

Obr. 7 Vzhled vzorkii bez konzervace po 336 h expozice v kondenzacni zkousce

Na konzervovanych vzorcich se korozni napadeni nevyskytovalo az
do 288 h expozice. Po 336 h expozice se na vzorcich vytvofily skvrny
koroznich produktti oceli (obr. 8). U konzervovanych vzorkt bylo nej-
vyssi korozni napadeni zjisténo u vzorkd sad C a D a nejnizsi korozni
napadeni na vzorcich sady B.

Obr. 8 Vzhled vzorkii s konzervaci po 336 h expozice v kondenzacni zkousce

Vysledky jsou uvedeny v tab. 3. Nejrozsahlejsi korozni napadeni bylo
zjisténo u vzorkd fosfatovych povlakl bez dodatecné konzervace
sady A a C, korozni odolnost vzorkd sady B a C byla témér shodna.

U konzervovanych vzorkl bylo nejnizsi korozni napadenti, a tedy nej-
vys$i korozni odolnost stanovena pro vzorky sady A a B.

POVRCHOVE UPRAVY

Tab. 3 Korozni odolnost fosfatovych poviakti — plosny rozsah korozniho
napadeni (%)

; kondenza¢ni zkouska
zkouska NSS p
vzorky bez konzervace s konzervaci
2h 8h 2h 336 h 336 h
A 2,5 80 60 95/5 50
B 10 15 10 95/2,5 05
C 1,0 20 35 100/5 10
D 10 80 40 100/2 25

Vyhodnoceni korozni odolnosti fosfatovych povlaki

Ze souhrnného hodnoceni korozni odolnosti zkousenych fosfato-
vych povlakll byla nejvyssi korozni odolnost zjisténa u fosfatovych
povlakd sady B, ale rozdil v korozni odolnosti mezi jednotlivymi
ovérovanymi prostiedky pro sdruzenou operaci odmasténi/fosfato-
vani neni vyznamny. Korozni odolnost porovnavanych fosfatovych
povlakd byla ovérena i pro cely systém protikorozni ochrany, tj. S na-
nesenymi organickymi povlaky.

Protikorozni ochrana Zeleznatym fosfatem muze zvysit protikorozni
ochranu ocelového podkladu zajistovanou natérovym systémem, ale
pouze v prostredich s nizkym koroznim namahanim, max. prostre-
di s korozni agresivitou stupné C2 podle CSN 1SO 9223, a po relativ-
né kratkou dobu. Tato technologie povrchové Upravy je Casto v pru-
myslové praxi pouzivana jako prediprava povrchu oceli pod povlaky
praskovych barev, které jsou primarné urceny pro vyrobky exponova-
né ve vnitrnich prostredich.

Obecné je protikorozni Gcinnost zeleznatych fosfatll nizsi nez jinych
typli fosfatovych povlakd. Norma ISO 9717 Metallic and other inorga-
nic coatings — Phosphate conversion coating of metals predepisuje pro
hodnoceni kvality a porozity konverznich povlak{ zkousku v neutral-
ni solné mize podle CSN EN ISO 9227. Doba expozice do projevu
prvniho korozniho napadeni je pro zeleznaty fosfat 1,5 h a pro zi-
necnaty fosfat 2 h — vzorky jsou exponovany bez dodatecné Upravy
(obr. 9). Jak je zfejmé z provedeného pribézného hodnocenti, ke ko-
roznimu napadeni doslo jiz po 30 min expozice u obou typt fosfa-
tovych povlakd.

Obr. 9 Vzhled vzorki po expozici v zkousce NSS

Zeleznaty fosfat zine¢naty fosfat

120 min

30 min

30 min 90 min

Zaver

V primyslové praxi se Ize setkat s fadou pfipadd, kdy dochazi k sel-
hani povrchové Upravy organickymi povlaky nanasenymi na fosfato-
vé povlaky. Nejcastéji se fosfatovani jako preduprava povrchu pou-
ziva pod povlaky praskovych barev. Vyrobci praskovych natérovych
hmot doporucuji provést fosfatovani oceli nejlépe fosforecnanem zi-
necnatym. V normé ISO 27831-1 Metallic and other inorganic coatings
— Cleaning and preparation of metal surfaces — Part 1: Ferrous metals
and alloys je v Casti 9 Pretreatment of metals prior to powder coating
specifikuje jednotlivé metody od odmastovani, ptes otryskani az po
fosfatovani nebo nanasenf jinych konverznich povlakd pro zvyseni
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korozni odolnosti povlakl z praskovych barev [5]. Nedostate¢né provedena predlprava vede ke vzniku puchyit po kratké expozici vyrobku
jak v realnych podminkach (obr. 10), tak v podminkach urychlené korozni zkousky v kondenzaéni komore.

Obr. 10 Priklad korozniho poskozeni povlaku praskové barvy aplikované na Zeleznaty fosfat

U fady zkou$enych povlakd praskovych barev nanesenych na fosfatové povlaky byl v urychlené korozni zkousce NSS zjistén patrny vliv tloustky
povlaku na koroznf odolnost. Pro ziskanf souvislého povlaku je nutna tloustka miniméaliné 60 um dle CSN EN 13438 Nétérové hmoty — Povlaky
z praskovych organickych natérovych hmot pro zarové zinkované ponorem nebo dif(izné zinkované ocelové vyrobky pro konstrukéni Gcely
(zavisi od kvality praskové natérové hmoty). U vyssich tloustek povlaku je predpoklad, ze by mély vykazovat lepsi bariérové vlastnosti, tj. vyssi
korozni odolnost, ale ¢asto vykazuji vys$si delaminaci. U vyssich tloustek povlaku je nutné zajistit spravné a dokonalé vypaleni.

Pfi volbé technologie povrchové Uprava, a to véetné predUpravy povrchu, nelze ochranny Ucinek fosfatovych povlakd precenovat.
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poCtu

osobnych vozidiel

extroto: Mgr. Gabriela 1zarikova, PhD., SjF KAMal TU Kosice

lavnou Ulohou analyzy casovych

radov je vystihnut zakladnt ten-

denciu ich vyvoja, teda stanovit

ich trend.
Model ¢asovych radov s trendom je vo vie-
obecnosti dany ako urcity funkény vztah
medzi ocakavanou hodnotou casového
radu a asovou premenou | = f(®0  Medzi
najcastejSie pouzivané modely trendu, kto-
rych parametre sa daji odhadndt metddou
najmensich Stvorcov, patria:

P linearny T =a, +at
P polynoémicky (napr. 2. a 3. stupna)
T=a,+at+a,t’, T=a,+at+at’+at’

P exponencialny T =ab'.

Princip metddy najmensich Stvorcov spociva
v minimalizacii suctu Stvorcov odchylok em-
pirickych hodnot ¥i a teoretickych hodnot
9. =T (tj. s =i(y, —9,7 = min).

Pri opise dynamickych javov vychddzame z ukazovatelov, ktoré sti usporiadané do
¢asovych radov. Cielom analyzy casovych dat je konstrukcia vhodného modelu,
pomocou ktorého moézeme na zaklade ziskanych dat z minulosti robit predpovede
na urcité obdobia do budticnosti. Viytvoreny model casového radu nam teda
umoznuije simulovat casové rady takym spésobom, ze medzi redlnymi hodnotami
a hodnotami generovanymi pomocou modelu nie je podstatny rozdiel

Ak uvazujeme linearny trend, resp. linear-
nu regresnt funkciu, tak pre vsetky
a,.a eR plati #@wa)_g, Blana) o kde
n da, oa,

S(a.a)=2.(%; —a,-at)’ .

Parametre a,,a, sU rieSenim sustavy rovnic:

aon+a,2:t, =Z::y, § aoz::ti +<’:1\Z::(ti)2 :E::t‘yi .

Pre polyn(’)?n druhého a tretieho radu je to
podobné, v pripade polyndmu druhého

AUTOMOBILOVY PRIEMYSEL

radu dostaneme tri rovnice s tromi nezna-
mymi, atd. Odhad parametrov exponen-
cialneho trendu ziskame tak, ze ho pre-
transformujeme na linearny. Logaritmickou
transformaciou dostavame tvar:

T=ab' > InT=Ina+tlnb—> z=a,+1a,

Trendové funkcie

V ekonomickej praxi sa viak stretavame aj

s nelinearizovatelnymi trendovymi funkcia-

mi, ktoré nie je mozné linearizovat ziadnou

transformaciou. Medzi ne patria:

» modifikovany exponencialny trend
T=k+a,a,, k

» logisticky trend ~ 1+a,a,',
S
» Gompertzov trend T = k a;'.

Na obr. 1 je uvedeny prehlad najéastejsie po-
uzivanych trendovych funkcif.

Modifikovany exponencialny trend je zovse-
obecnenim exponencialneho trendu, patri
do skupiny trendov s asymptotickym ohra-
ni¢enim. Pomocou neho mozno modelovat
vyvoj javov, ktoré vychadzaji z obmedze-
nych zdrojov rastu, a v ktorych existuje urci-
ta hranica nasytenia, ktora je dana napriklad
zaujmom o nejaky produkt. Priebeh trendo-
vej funkcie zavisi od zmeny hodnét jednot-
livych parametrov. Modifikovany exponenci-
alny trend ma tvar:
T=k+a,a,

kde a,,a, si nezname parametre, pricom
a, >0, k je neznamy parameter ohranice-
nia. Kvoli absolttnemu ¢lenu k na vypo-
Cet neznamych parametrov nemodzeme po-
uzit linedrnu ani linearizovani  metddu
najmensich Stvorcov. Na ich vypocet pouzi-
jeme napriklad metodu ciastocnych suctov.
Jednotlivé cleny radu rozdelime na tri rovna-
ko velké skupiny s rozsahom m, ak pocet ¢le-
nov nie je delitelny tromi bezo zvysku, tak
pri vytvarani skupin vynechame prvd, resp.
prvé dve hodnoty a vycislime sucty tychto
troch skupin:

n-2m

S|: ZyuSz: Eynssz ZYt~

t=n-3m+1 t=n-2m+1 t=n-m+l

Linedrny trend

Kvadraticky trend

Exponencidlny trend

Modifikovany exponencidlny trend

Logisticky trend

Gompertzov trend

f

7

—

Obr. 1 Grafické zobrazenie trendovych funkcii.
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Gompertzov trend reprezentuje S-krivku.
S-krivky su trendové funkcie, ktoré sa pouzi-
vaju na opis trendu, kde zo zaciatku hodnoty
rasti pomaly, po urcitom case rastie rychlej-
Sie a nakoniec sa ustali na urcitej konstante.
Gompertzov trend ma tvar :
T= kaoall,

kde 3-8 s(i nezndme parametre, k je nezna-
my parameter ohranicenia. Na uskutoc¢nenie
odhadu parametrov funkciu najskor lineari-
zujeme:

lnT:lnk+a|' Ina,,
potom pouzijeme substitlciu, ktora zme-
ni dant rovnicu na predpis modifikované-
ho exponencialneho trendu a parametre
modifikovaného exponencialneho trendu
vypocitame pouzitim metddy ciastocnych
suctov.
Zvolenie tvaru regresnej funkcie musi res-
pektovat logické a vecné suvislosti javu
a ich zakonitosti. Regresna funkcia ma byt
podfa moznosti ¢o najjednoduchsia a za-
roven ma zarudit ¢o najlepsiu aproximaciu
(tesnost) k pozorovanym hodnotam. Volba
vhodného typu zavislosti vychadza z bodo-
vého diagramu.
Vyber najvhodnejsieho modelu nemusi byt
vzdy zrejmy od zaciatku, preto za najvhod-
nejsi povazujeme ten, ktory je najlogickejsi,
pri ktorom su rezidualne odchylky najmen-
Sie, ten krory vykazuje najvacsiu tesnost za-
vislosti. Kvalitu modelu mézeme posidit aj
pomocou absolttnych a relativnych mier
presnosti (priemerna chyba rezidui — ME,
priemerna kvadraticka chyba rozptylu re-
zidui — MSE, priemerna percentualna chy-
ba rezidui — MPE, priemerna absolttna per-
centudlna chyba rezidui — MAPE).
Zostavenie predikéného modelu vyvoja
poctu osobnych vozidiel na Slovensku
V tab. 1 sU Udaje o pocte osobnych vozidiel
v rokoch 1993 — 2010. Vyvoj je graficky zna-
zorneny na obr. 2.

Z obrazka je zrejme, ze pocet aut od roku
1993 vyrazne stUpol, k ¢omu prispel rast

AUTOMOBILOVY PRIEMYSEL

Rok 1993 1994 1995 1996 1997 1998 1999 2000 2001
pocet | 994993 | 994046 |[1015794|1058 425|1 135 914|1 196 109|1 236 369|1 274 244(1 292 843
Rok 2002 2003 2004 2005 2006 2007 2008 2009 2010
pocet |1326891| 1356 185 1197 0301303 704|1 333 749|1 433 926|1 544 888|1 589 044|1 669 065

Tab. 1: Tabulka poctu osobnych vozidiel.
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Obr. 2: Grafické zobrazenie poctu osobnych vozidiel.

zivotnej Urovne i rozsirenie ponuky mode-
lov. Na predaj motorovych vozidiel ma vplyv
viacero faktorov. Napriklad v roku 1996 zru-
Senia cla a dovoznej prirazky na vozidla s ma-
lym objemom motora, v roku 2001 definitiv-
ne zrusenie dovoznej prirazky, od roka 2004
zaniknutie cla pre dovozy z Unie, v roku 2004
vyradenie vozidiel z evidencie, ktorych maji-
telia nepoziadali o nové evidencné Cislo pre
svoje auto, rok 2009 bol poznaceny Srotov-
nym atd. V rokoch 2007 a 2008 bol narast
poctu osobnych automobilov spdsobeny re-
kordne rychlym rastom ekonomiky a histo-
ricky najnizSou mierou nezamestnanosti.

Trendové funkcie s odhadnutymi paramet-
rami su v tabulke €. 2. Teoretickl hodnotu
poctu osobnych vozidiel v roku 2011 (ziskant
ako bodovl prognézu po dosadent, za t &islo
19, do vztahu pre odhadnuty trendovy mo-
del) mdzeme porovnat so skutoénym poé-
tom 1 749 271. Tabulka je doplnena o hod-
notu R — koeficient, resp. index korelacie,
podla krorej mézeme zhodnotit vyber mode-
lu. Cim je hodnota koeficientu blizéia k jed-
notke, tym je model vhodnejsi. V poslednom
stipci je vypocitand priemernd absoltitna

Tab. 2: Tabulka trendovych funkcii s odhadnutymi parametrami.

percentudlna chyba rezidui MAPE (Mean
Absolute Percentage Error), ktord v percen-
tach vyjadruje priemernt velkost chyb prog-
nodz v porovnani so skuto¢nymi hodnotami.

wresumé

Development Model of Passenger Motor-

Car Amount

There are applied indicators that are structured
into the time lines in order to describe various
dynamic phenomena. The main purpose of
the time data analysis is creation of a suitable
model, which enables to perform predictions for
certain time periods into the future according to
data obtained previously. Thus, the developed
time line model enables simulation of the time
lines in such way that there is no substantial

difference between the real values and the

values generated by means of the model.

Prispevok bol vypracovany v rdmci grantové-
ho projektu VEGA 1/0102/11 Metddy a techniky
experimentdlneho modelovania vnutropodniko-

vych vyrobnych a nevyrobnych procesov.

Trend Funkcia Odhad. hodnota R MAPE
Linearny T =941749,59 +35097,82¢ 1608 608 0,9435 401%
Polyn. T =978212,93 +24158,82¢ + 575,74+ 1645 073 0,9462 4,19%
Polyn. T =836046,14 +103437,29¢ —9579,03¢" + 356,31+ 1787 255 0,9669 3,33%
Exponen. T =970194.1,03" 1639 089 09343 412%
Modifikov. exponen. |7 =3903879,93 —2970530,6.0,987° 1587233 0,9409 3,98%
Gompertzov T =2306558,42. 0,4 1575 448 09388 4,02%
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Zaver

Na zaklade predchadzajicej analyzy caso-
vého radu poctu osobnych vozidiel je moz-
né konstatovat, ze pocet osobnych vozi-

diel na Slovensku rychlo rastie. Kym v roku

1993 pripadalo jedno osobné vozidlo na pat
Slovakoy, v sti¢asnosti pripada uz na troch.
Na zaklade hodnoty R mdzeme za najvhod-
nejsi pre modelovanie analyzovaného ca-
sového radu povazovat kubicky trend, cize

Jednoduchsie pravidla
financovania vyskumu

Text: Jan Minar roro: archiv redakcie

Vedci a zdstupcovia biznisu sa zucastnili vereiného zasadnutia Vyboru pre

priemysel, vyskum a energetiku. Spolu s poslancami Eurépskeho parlamentu

prediskutovali plan EU na podporu vyskumu a inovdcii na obdobie 2014 — 2020.

ielom  programu ,Horizont

2020", do ktorého chce Unia in-

vestovat 80 miliard eur, je preta-

vit vysledky vedeckého vyskumu
do novych vyrobnych procesov a sluzieb,
ktoré by viedli k vytvoreniu novych pracov-
nych miest.

Eurépa v inovaciach zaostava

Na zvyseniu produktivity a rastu europskej
ekonomiky potrebujeme vyvinit prelomo-
vé technologie, kroré budi vyuzitelné v pra-
xi. Zaroven treba zjednodusit pravidla pre

ziskavanie financii na vyskum a pokracovat
v navy$ovani vydavkov EU do podpory vy-
skumu — hovori sa v ,Horizonte"

Program rovnako zddraznuje potrebu zame-
rat sa na trhovo orientované cinnosti, ktoré
vyvijaju najma malé a stredné podniky.
Jedna zo spravodajkyn programu v EP, portu-
galska ludovkyna Maria da Graga Carvalho je
presvedcend, ze ,Horizont 2020 je hlavnym
finan¢nym néstrojom EU, krory zaruéf reali-
zaciu inovacii v ¢lenskych Statoch a zabez-
peci konkurencieschopnost Eurdpy v global-
nom meradle!

AUTOMOBILOVY PRIEMYSEL

polyném tretieho stupra. Hodnota R2 = 0,9
349 vypoveda o tom, ze 93,49 % celkovej va-
riability je vysvetlitelnych regresnym mode-
lom. Pre tento trend je najnizsia aj hodnota
priemernej absolutnej percentualnej chyby.

vy

NVyskum a vyvoj patria k pilierom, ktoré
maozu Eurépe v case hospodarskej krizy na-
poméct k udrzatelnému rastu a vytvaraniu
novych pracovnych miest," tvrdi druha spra-
vodajkyna, Spanielska socialna demokratka
Teresa Riera Madurell.

Americky pohlad

Zasadnutia Vyboru pre priemysel sa zUcast-
nil aj doktor Burton Lee, ktory prednasa na
Stanfordskej univerzite v Spojenych Statoch.
Iniciativu Horizont 2020 podporuje, zddraz-
nuje viak, ze na prekonanie inovacnej krizy je
potrebné, aby sa eurdpske vyskumné institd-
cie riadili pravidlami volného trhu. ,Eurdpske
univerzity chcl byt ¢isto vyskumnymi institd-
ciami. O inovacie sa ma podla nich starat nie-
kto iny. Nesthlasim s tymto pristupom, ale je
to bezny spdsob, akym sa univerzity v Europe
k tejto problematike stavaj(i,” tvrdi Lee.
Doktor Lee veri, ze ,reforma univerzit musi
byt jadrom narodnych a celoeurépskych
inovacnych programov. Pretoze v kone&
nom dosledku, ak nepreniknete do vnut-
ra univerzit a nezmenite ich kultdru, ak ne-
budete mat $tudentov a profesorov, ktori by
spustili nové projekty a zalozili nové firmy,
k zmene nikdy nedojde"

Dalsie kroky

Vybor pre priemysel, vyskum a energetiku
planuje pokracovat vo vnltornej debate do
jesene tohto roka. Nasledne za¢nu rokovania
s Radou EU. Prijatie kone¢ného rozhodnutia
sa ocakava do konca roka 2013.

(Podla: europa.eu)
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v komunika¢nych sietach

Text: Ing. Igor Halenar,PhD., UIAM MTF STU, Trnava roro: archiv redakcie

Bezpecnost datovych prenosov v komunikacnych a riadiacich sietach zavisi od mnozstva faktorov. Kvalita riadenia Cislicovych

systémov je pritom priamo tmerna kvalite prenosu v sietl. V praxi sa vyuzivaju mnohé technoldgie na zabezpecenie prenosov.

Rovnakym vyvojom viak prechddzaji aj technoldgie, ktorymi je mozné obist Standardné zabezpecovacie mechanizmy

datovych sieti

re kvalitné komunikacné prenoso-
vé cesty a tym aj kvalitny prenos

dat je potrebné zabezpedit nielen

spolahlivé a vykonné prenosové
cesty, ale zaroven zabezpedlit aj bezpe¢nost
prenosu dat a pristup k nim.

Ochrana prenosov v datovych sietach

Sposoby realizacie a samotné pouzité me-
tody ochrany zodpovedaju miestu nasade-
nia a zvycajne sa pouzivaju viaceré sposoby,
ktoré sa navzajom kombinuju. Citlivé uda-
je mozno chranit na niekolkych miestach
— rozhranie siete stikromna/verejna strana,
vzdialeny pristup, resp. vzdialena sprava za-
riadeni, zabezpecenie serverov a pod. Ako
primarne prenosové médium sa casto, alebo
vylu¢ne, na prenos vyuziva internet a jeho
protokoly. Vyuzitie internetu ako prenoso-
vého média je velmi vhodné, vzhladom na
princip funkcie tejto siete.

5/2012 \ www.strojarstvo.sk

Techniky $pecialnych prenosov

Protokoly pouzivané na komunikaciu po-
vodne vznikali priamo kvéli vzdialenému
prenosu dat. Neskor s rozvojom siete a zvy-
Sovanim technickej naro¢nosti komunikadé-
nych zariadeni boli do prenosovych sys-
témov implementované rozne techniky
ochrany. V sucasnosti sU reprezentované
ako subor ochrannych prvkov (sprava he-
siel, rovne pristupov, Sifrovanie komunika-
cie, bezpecnostné brany, skryté siete, certifi-
ka¢né autority a pod.), ktoré maju zabranit
neopravnenému pristupu k systému alebo
k vlastnej pocitacovej sieti. Na kontrolu ko-
munikacie a prenasanych dat slizia vieobec
ne vyuzivané zariadenia, ako firewall, pripad-
ne systém detekcie prienikov (IDS) alebo
spojenie tychto technologii.

Treba si uvedomit, Ze nie je mozné absolttne
zabezpecit ziadnu komunika¢nu siet. Okrem
vSeobecne znamych pokusov o infiltraciu do

komunikac¢nej siete (¢ uz pasivnu alebo ak-
tivnu) st v sucasnosti aktudlne aj $pecidlne
techniky. Ide predovietkym o tieto metody:
1. skryté kanaly (Covert Channel)
2. zdanliva komunikacia (Out Of Band
Communication)
Problémom pri tomto type skodlivej komu-
nikacie je, ze v stcasnosti neexistuje U¢inna
metoda, ktora by zabranila takémuto skryté-
mu spbsobu prenosu dat.

Skryté kanaly

Ide o metddu, krora predstavuje jednodu-
chy, ale U¢inny mechanizmus pre vyme-
nu dat medzi systémami, bez akéhokolvek
rozpoznania tejto ¢innosti firewallom alebo
IDS systémom. Principom tejto techniky je
vyuzivanie takych komunikaénych portov
TCP, pripadne IP protokolu, ktoré sa zvycaj-
ne neblokuju prostrednictvom zabezpeco-
vacich systémov (TCP/53, UDP/53 a pod.)



Okrem toho je mozné na takdto komuni-
kaciu vyuzit aj bezné pakety, pricom skry-
té data sa prenasaju priamo v ,neskodnych”
Udajoch, reprezentované urcitymi zmenami
v hlavicke TCP alebo UDP paketov.

Tato technika prenosu dat je vacsinou odol-

na voci vsetkym standardnym firewallom, aj

IDS systémom. Odhalenie skrytych kanalov

je mozné len neustalou analyzou komuni-

kacie v sieti. V sieti sa vsak moze prenasat
zna¢né mnozstvo Udajov, a takato analyza
je v redlnych podmienkach ¢asto nemozna.

Problémy vyplyvajice z tohto typu Utoku

na siet:

— Spravca (vlastnik) prenosovej cesty nema
ziadnu kontrolu nad obsahom prenasa-
nych dat, nie je schopny urcit ciel, ani
zdroj. Pritom moze ist o vysoko citlivé
Udaje, ktoré su v skrytej forme ,pasova-
né" z komunikacnej siete.

— Skryté kanaly na svoj prenos pouzivaju
velké percento $irky prenosového kana-
lu na prenos relativne malého mnozstva
skrytych informécii v upravenom objek-
te [1]. Tento jav je d6sledkom toho, akym
spésobom sa implementuje skryta infor-
macia do legitimneho datového prenosu.

Existuju v podstate dva hlavné spdsoby vy-

uzitia prenosu dat formou skrytych kanalov.

Prvym je klasicky spdsob ukladania skrytej in-

formacie modifikaciou nejakého objektu. Ako

priklad v tomto pripade moéze slGzit vari naj-
znamejsi a najjednoduchsi sposob skryvania
informacie v grafickych obrazkoch, kde ma-
lou zmenou jednotlivych bitov obrazka zako-

dujeme nejaku informdciu (stenografia) (3].

Formy stenografie moézu byt rézne. Zavisia

od pouzitej technoldgie, pouzitého média

a objektov, ktoré sa zUcastnuji v samotnom

procese. Spdsob implementacie mozno po-

pisat jednoduchou schémou [4].

S - originalny stbor

K — sprostredkovaci kanal

Q - stenograficky systém

D - Udaje uréené na prenos (tajna sprava)

M — pouzita metdda zapuzdrenia

S - modifikovany stbor

Druhym spdsobom implementacie je vyuzi-

tie ¢asovych slotov (kanalov). V tomto pri-

pade nejde o modifikaciu statickych objek-
tov ako v prvom pripade (obrazky, zvuky),
ale o modifikaciu objektov s ¢asovou po-
stupnostou. V pripade pocitacovej komuni-
kacie napriklad manipulacia TCP paketov (ti-
mestamp) [5].

Rizika existencie skrytych kanalov v datovej
sieti

V prostredi vypoctovych systémov ide pre-
dovietkym o dosiahnutie prenosu takej

formy dat (von alebo do siete), ktord od-

poruje bezpecnostnej politike organizacie.
Pripadne sa uvedeny spdsob priamo vyuziva
na kradnutie technoldgie a vyrobnych po-
stupov. Vseobecne mozno rizika vyplyvajlce
z uvedenej techniky prenosu rozdelit do na-
sledujuicich kategorif:

1. Odosielanie stkromnych (citlivych) in-
formacii zo siete smerom von bez kon-
troly. Ide predovietkym o kradnutie du-
Sevného vlastnictva firiem a organizacii.
Spdsob realizacie predpoklada zainte-
resovanie zamestnanca vo vnutri siete,
ktory spusti $pecializovany softvér na
pocitaci v lokalnej sieti.

2. Dorucenie skodlivého spustitelného su-
boru na pocitac v internej sieti. V pri-
pade korektnej implikacie mechanizmu
skrytych kanalov na vypoctovom sys-
téme v lokalnej sieti je mozné smerom
dovntra preniest [ubovoln( spustitelnt
aplikaciu.

3. Dorucovanie riadiacich informacif pre in-
Stalovanu aplikaciu (BOTNETS). V tom-
to pripade ide o riadenie procesu ,robo-
ta" v lokalnej sieti. Robot méze v ramci
lokalnej siete automaticky vykonavat
rozne funkcie (zbieranie hesiel, mapova-
nie konfiguracie a pod.). Rovnakou ces-
tou mdze robot odosielat (na poziada-
nie) ziskané informacie.

Implementacia skrytej komunikacie
v protokoloch TCP/IP

Ako vyplyva z definicie protokolov Stan-
dardov I1SO 7498 (ISO/OSI model), proto-
koly tretej vrstvy v modeli TCP/IP mozu
byt zneuzité pre techniku prenosu v prvej,
tj. ukladacej forme i v druhej, teda vo for-
me casovych slotov. To je spdsobené hlav-
ne nedostato¢nou presnostou definicie 1P
protokolu. Priamo v hlavi¢kach sa nachadza-
ju nevyuzité datové polia a samotny sposob
dorucovania paketov, pripadne zla imple-
mentacia Standardov v praktickej faze ope-
racnych systémov priamo umoznuji imple-
mentaciu tohto typu komunikacie. Medzi

najjednoduchsie sposoby implementacie
mozeme zahrn(t uz spomenuty systém DNS
a komunikacia na porte TCP/53, pripadne
UDP/53. Dalej sa s Uspechom vyuzivaji polia
priznakov v TCP hlavi¢ke (ACK), pole identi-
fikacie ICMP paketu, pole zdrojovej IP adresy
v hlavicke paketu IP a podobne. Rovnako je
mozné na prenos skrytej informacie pouzit
ICMP spravy (PORT, HOST UNREACHABLE,
ECHO), pripadne odpovede DNS.
Zabezpeclenie lokalnej pocitacove; siete pred
tymto spbsobom Utoku je velmi tazké, prak-
ticky v stcasnej dobe nemozné. Napriklad
v pripade vyuzitia ICMP paketov je asi je-
dinym sp6sobom zakaz vietkych ICMP pa-
ketov v sieti. Tento spdsob vsak ma za na-
sledok ciastocné obmedzenie funkénosti
komunikacnej datovej siete. Obdobné je to
aj v inych pripadoch.

Moznym rieSenim je prave aplikacia zariade-
nia riadeného neurénovou sietou (¢o v pod-
state mdzeme nazvat inteligentny firewall),
ktora dokaze spracovavat vzorce spravania
sa komunikacnej sistavy pri prenose. Systém
detekcie prienikov (IPS), respektive deteké-
ny systém (IDS) v spojitosti s inteligent-
nym firewallom je schopny naudit sa obsah
Standardného ICMP paketu na pouzivané
systémy a nasledne filtrovat datagramy s ne-
$tandardnym datovym polom. Takyto pro-
ces je, samozrejme, narocny na vypoctovy
vykon a nie je mozné zaru¢it odhalenie vset-
kej skrytej komunikacie.

wresumé

Masked transfers in communication
networks

The reliability of information and control
networks, depends on many factors. In this,
great emphasis is placed on the security of
transmission channels. In practice, many of the
security technologies are used to provide secure
communication channels. But going through
the same development, there are technologies,
which  can standard

bypass security

mechanisms used in computer communication.
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Zdanliva komunikacia

Tento sposob prenosu dat sa vyuziva dvo-
mi spdsobmi. Normalne, znamym spdso-
bom ako doplnok komunikaénych prenosov
(ISDN) a skryto, za Gcelom nelegalneho zis-
kania dat. Vseobecne ide o Specialnu tech-
niku prenosu dat, pri ktorej sa vyuzivaju
zdanlivo nesuvisiace Udaje v informacnych
systémoch. Prikladom moze byt zmena pri-
stupovych prav nejakého stboru. Ak sa vyko-
navaju neustale zmeny (zakaz zapisu, povo-
lenie zapisu do stuboru, zmena vlastnickych
prav a pod.), je mozné monitorovanim tych-
to zmien prenasat data. Tieto techniky pre-
nosu st velmi komplikované a prakticky je
nemozné ich odhalit. Dévodom je, ze moz-
no na takyto prenos dat kombinovat réz-
ne parametre hardvérovych a softvérovych
prvkov. Moze ist pritom o hodne ,exotické”
kombinacie, ako uz spomenuta zmena pri-
stupovych prav spolu so zmenou frekvencie
procesora, pripadne obsadenim alebo neob-
sadenim nejakej adresy v pamati a podobne.
Pri tomto spdsobe skrytej komunikacie ne-
existuje ziadny znamy sposob ochrany.

Moznost detekcie asi existuje iba v spojitos-
ti s vyssie uvedenou technolodgiou aplikacie
prevencnych a detekénych systémov na vstu-
pe a vystupe lokalnej siete spolu s rozsiah-
lou neurénovou sietou. Uvedena neurénova
siet by mala byt schopna rozpoznavat vzorce
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komunikacie pri prenose (upravené napri-

klad fourierovou transforméciou) a upozor-
nit na pripadné odli$nosti od $tandardného
prenosu.

Zhrnutie

Je zrejmé, ze uvedené metddy prenosu dat
predstavuju nezanedbatelny stupen rizi-
ka a je nutné sa nimi zaoberat pri projek-
tovani a riadeni komunikacnych kanalov.
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Vyvoj metdod médze byt predmetom skd-
mania v buddcnosti. MéZzeme konstatovat,
7e vzhladom na mnozstvo dat prenasanych
v sietach a pomer, aky z tohto objemu mézu
tvorit skryté prenosy, prakticky vylu¢uji po-
uzitie sucasnych metod kontroly komunika-
cie. Navyse, je evidentna potreba kontroly
v realnom case a bezne dostupné vypocto-
vé prostriedky pochopitelne nie st schopné
poskytnut adekvatny vypoctovy vykon.
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Pracujte s dspesnymi
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Graficky dizajnér, Grafik

Hladame skdseného samostatného grafika s praxou, ktory ma ski-
senosti s pripravou ¢asopisu do tlace. Dalej pozadujeme znalost:
Adobe InDesing, CorelDraw, Adobe Photoshop, Adobe Acrobat,
zalamovanie, skenovanie.

Manazér/ka inzercie

Néaplnou prace je starostlivost o klientov, Gzka komunikacia
s klientmi — dynamicka praca — mlady kolektiv.

Pontkany plat: dohodou

Termin nastupu: ihned’

V pripade zaujmu zaslat zivotopis na adresu: marketing@mediast.sk
s oznacenim grafik resp. manazér inzercie.

BURZA

Hladaju obchodného partnera

Ukrajinska spolo¢nost hlada obchodného partnera na Slovensku.

Ponutkame vyvoj vozidlovych konstrukcii, planovanie vyroby, vyvoj novych to-
varni alebo prestavby existujlcich priestorov vyrobnej haly, ako aj predaj auto-
busov, navesov a $pecidlnych vozidiel pripravenych pre domaci trh.

UR123300

Vyroba plastovych produktov

Pakistanska spoloénost hlada odberatela svojich vyrobkov z polyetylénu — na-
doby na skladovanie, vody a chemickych tekutin, nadrze pre traktory, svietidla
a stoziare, izolované boxy pre napojovy priemysel a rézne produkty pre do-
macnosti, ako aj priemyselné pouzitie.

UR123301

Ohybaren na predaj
Pontkame na predaj (pripadne aj na prendjom) administrativnu budovu
a k nej patriace spevnené plochy so Zeriavovou drahou, ktord je naprojek-
tovana tak, aby ju bolo mozné lahko oplastit a prestavat na vyrobny objekt.
Nachadza sa v logistickom parku Senec. Momentalne sa objekt vyuZziva na
spracovanie betonarskej ocele s kapacitou spracovania 1200 ton betonarskej
vystuze mesacne. Podla poZiadaviek je mozné ¢ast vyrobného priestoru aj pre-
najat, pripadne je mozné poskytnUt sluzby logistického skladu — materidl, kto-
ry mozno skladovat na otvorenom priestranstve so zabezpecenim véetkych
stvisiacich sluzieb.

UR123292

Automobilovy priemysel

Talianska firma zacina v najblizsich mesiacoch s novou vyrobou a hlada kon-
takt na spolo¢nosti v banskobystrickom regione, ktoré sa zaoberaji natiera-
nim kovovych casti (Cierny nater, kataforéza...). Ide o komponenty malych
rozmerov (4 — 50 cm) s hmotnostou od 30 g do 1 kg. Vzhladom na to, Ze ide
hlavne o vyrobky pre automobilovy priemysel, odporica sa certifikacia pre
taklrto vyrobu a schopnost komunikovat v angli¢tine, francizstine, talianci-
ne alebo v nemcine.

BB120001

Zamocnicke prace

Mam zaujem o zdmocnicke prace pre troch zamo¢nikov v sikromnej dielni
s rozlohou 500 m? Vlastnim tvarniace, kovoobrabacie a zvaracie stroje. Zvaraci
majl zvaracské preukazy na vietky metddy zvarania.

UR123287

Kontakt: martin.plsko@sopk.sk
Clenovia SOPK: kontakty zadarmo
Neclenovia: 8,30 eur / adresa + 20 % DPH
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